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O 1. Udrzba a ochrana dat
Pravidelna udrzba pocitacti

MOTTO:

"Pravidelna servisni udrZzba vaseho motorového vozidla sniZi riziko technické zavady a midZe predejit zavazne
nehodé. Stejné tak pravidelna servisni udrzba vasi vypocetni techniky sniZi riziko havarie vasich pocitacd. "

Udrzba pocitacovych systémil by méla zahrnovat:

Aktualizace operacnich systémi snizuje riziko neopravnéného prliniku a nasledného zhrouceni vasSich
pocitacovych systémd.

Aktualizace antivirovych systémii sniZuje riziko nakazy virem. Virova infekce je nejCast&jSim dlvodem ztraty
dat.

Aktualizace antispyware zabrani proniknuti Skodlivého kodu do vaseho PC. Spyware ¢i Adware mize
predstavovat vazné bezpecnostni riziko ¢i snizeni komfortu ovladani PC (vyskakujici reklamy).

Kontrola zalohovacich mechanismii zajisti, Ze se vase data opravdu spravné zalohuji. Obnoveni dat ze zalohy
miZe byt posledni nadéje na zachranu vasich dat.

Kontrola zabezpeceni citlivych dat a pravidelna zména pfistupovych hesel chrani vase citlivé informace.
Kontrola funkénosti firewalld ochrani vase systémy pred neopravnénym prlinikem z internetu.

Kontrola pritomnosti nelegalniho software, vyuzivaného napfiklad vasimi zaméstnanci, mdze mit zasadni
dopad na vase podnikani. Pravidelna kontrola pfitomnosti nelegalniho software vam pomfize sniZit riziko moZného
postihu.

Defragmentace disku, kontrola RAID poli, odstranéni nepotfebnych soubord zrychli praci vasich pevnych disk{ a
pomUzZe pfedejit vaznym diskovym zavadam.
Kontrola funkénosti a opotiebeni hardware (zejména disk{l a vétrack() zabrani riziku havarie vaseho zafizeni.

Audit pocitacové infrastruktury

Pred zahajenim pravidelné Udrzby vaSeho zafizeni vam doporucujeme provést Uvodni audit stavu vasi vypocetni
techniky. Audit vam pomdZe zmapovat aktudlni stav vaseho IT a odhalit bezpe¢nostni rizika.

Audit by mél obsahovat tyto casti:
e Hardwarovy audit

e Softwarovy audit

e Bezpecnostni audit

Hardwarovy audit

V prvni fazi dochazi ke shromazdéni vsech informaci o dostupném hardware v ramci vasi organizace. Tento sbér se
provadi pomoci specializovaného software a jeho vysledkem je prehledny seznam vSech zafizeni vcetné detailniho
prehledu nainstalovaného hardware i software.

V druhé fazi je vhodné tyto informace odborné posoudit a porovnat se strategickymi cili spolecnosti. Je mozné, ze
by pro zamysleny Gcel vyhovovala jina struktura zafizeni.

Aktualni seznam zarizeni je zaroven nutnym podkladem pro stanoveni metody a frekvence Gdrzby zafizeni.

Softwarovy audit

Softwarovy audit ¢erpa z podklad@ zjisténych v priibéhu hardwarového auditu. Zjednodusené pfi ném dochazi k
evidenci pouzivaného software, odhaleni nelegalné vyuZivaného software a posouzeni vhodnosti aktualni licencni
politiky vzhledem k cil&im spole¢nosti.

Jednim z vedlejSich efektl softwarového auditu mlze byt prevod odpovédnosti za legédlnost nainstalovaného
software na zaméstnance vaseho podniku.

Bezpecnostni audit

Cilem bezpecnostniho auditu je predevsim odhaleni bezpecnostnich rizik provozovani vasi vypocetni techniky.
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Bezpecnostni audit se zaméruje zejména na tyto oblasti:

e Pravidelna aktualizace operacnich systém{

e Pravidelna aktualizace antivirovych a antispywarovych systém{

e Spolehlivé zalohovaci mechanismy

e Ochrana dat a firemni bezpecnostni politika

e QOchrana proti priiniku z internetu

o Fyzické zabezpeceni infrastruktury

Odstranéni zjisténych bezpecnostnich rizik by mélo predchazet veskeré dalsi ¢innosti.

Audit by vam mél prinést tyto vysledky:

Odhalit bezpecnostni rizika provozu vasi informatiky

Zavést prehlednou, trvalou a stale aktualni evidenci pocitacl, software, licenci, instalaci a majetku
Pfenést odpovédnost za instalovany software na uzivatele pocitacd

Setfit finanéni prostiedky pfi nakupu hardwarového vybaveni a softwarovych licenci

Ziskat piehled o tom, kdo jaky software skutecné pouziva a Ucinné optimalizovat svou licencni politiku
Odhalit provozovani nelegalniho software a eliminovat rizika vyplyvajici z poruSovani autorskych prav

Metodika Gdrzby zarizeni

Na zakladé provedeni hardwarového auditu mate k dispozici seznam zafizeni provozovanych v ramci vasi
organizace. Tyto zafizeni vdm doporucujeme klasifikovat do nasledujicich skupin:

e Server

e PC stanice - kriticka (d@leZité PC, na kterém je napriklad provozovano Gcetnictvi)
e PC stanice - standardni

e Periferni zafizeni

Pro kazdou z téchto skupin nyni stanovte Ukony provadéné v rdmci pravidelné udrzby a jejich frekvenci.

Server - Windows platforma

Perioda 1x mésicné:

e aktualizace systému a bezpecnostnich patch{
¢ kontrola antivirem a antispywarem

e kontrola logl a chybovych hlaseni

¢ kontrola RAID pole

e kontrola skriptd a technik zalohovani

e kontrola zafizeni ve spravci

e kontrola mista na disku

e odstranéni nadbytecnych soubord

Perioda 1x za 6 mésici:

kontrola vétrakd
celkovy stav serveru
restart serveru

Perioda 1x ro¢né:

mechanicka profylaxe
testy diskového pole
testy paméti

PC stanice - kriticka

Perioda 1x mésicné:
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aktualizace operacniho systému (Windows XP, Vista, 7, 8)
zjisténi aktualnosti antivirového programu

detekce virll a spywaru

oprava Windows

odstranéni nadbytecnych a nepouzivanych soubor(
kontrola zafizeni ve spravci zafizeni

kontrola disku (checkdisk)

Perioda 1x ro¢né:

test paméti

kontrola pevnych diskd, checkdisk s kontrolou povrchu, defragmentace
mechanicka profylaxe

kontrola vétrakd

testy HW (procesor,pamét,,...)

PC stanice - standardni

Perioda 1x za 6 mésicii:

aktualizace operacniho systému (Windows 98, XP)
zjisténi aktualnosti antivirového programu

detekce virll a spywaru

oprava Windows

odstranéni nadbytecnych a nepouZivanych souborli
kontrola zafizeni ve spravci zafizeni

kontrola disku (checkdisk)

Perioda 1x ro¢né:

test paméti

kontrola pevnych diskd, checkdisk s kontrolou povrchu, defragmentace
mechanicka profylaxe

kontrola vétrak

testy HW (procesor,pamét...)

Periferie - tiskarna

Perioda 1x za 6 mésicii:

test tiskarny zkusebni strankou, nebo interni diagnostikou
kontrola spotifebniho materialu (toner, valec, vodici drahy papiru)

Perioda 1x ro¢né:

HW profylaxe
Statistické informace tiskarny
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